Dzisiaj obchodzimy Dzien Bezpiecznego Internetu. Podobnie jak w zesztym
roku, hastem przewodnim Dnia Bezpiecznego Internetu (DBI) jest
#DziatamyRazem. Z inicjatywy Komisji Europejskiej obchody DBI
poczatkowo odbywaty sie jedynie w Europie, jednak od kilku lat swoim
zasiegiem docieraja do panstw z catego swiata. Gtownym zadaniem
organizowania takiego dnia byto i jest propagowanie dziatan na rzecz
bezpiecznego dostepu dzieci i mtodziezy do zasobow internetowych,
zaznajomienie rodzicow, nauczycieli i wychowawcow z problematyka
bezpieczenstwa online oraz promocja pozytywnego wykorzystywania
Internetu.

Organizacjg tego wydarzenia w Polsce zajmuje sie Polskie Centrum Programu Safer
Internet, w sktad ktérego wchodza Pahstwowy Instytut Badawczy NASK oraz
Fundacja Dajemy Dzieciom Site. Organizatorzy poprzez to wydarzenie zachecaja
szkoty, biblioteki, organizacje pozarzadowe, firmy i inne instytucje do realizowania
lokalnych inicjatyw na rzecz mtodych internautdw.

Internetem czy tez siecig nazywamy ogdlnoswiatowy system potgczen miedzy
komputerami. Jego poczatki siegajg kohca lat 60. XX wieku, natomiast w Polsce
zagoscit dopiero w latach 90. Jest to sukces rozwoju technologicznego cywilizacji, a
takze odpowiedz na potrzeby wspoétczesnego cztowieka. W obecnych czasach
wiekszos¢ ludzi nie wyobraza sobie zycia bez korzystania z Internetu, stuzy on nie
tylko do pracy, nauki czy zabawy, ale rowniez do zdalnego wykonywania
codziennych domowych czynnosci. Niestety rownie czesto wykorzystywany jest
przez przestepcéw do dokonywania kradziezy czy oszustw. Dlatego warto
zastosowac sie do kilku ponizszych wskazéwek i rad.

Co zrobi¢, aby dostep do Internetu byt bezpieczny:

e aktualizuj oprogramowanie systemowe (Windows, Linuks, iOS),

* stosuj silne hasta dostepu do systemu oraz sieci domowych. Do podstawowych
zasad tworzenia hasta uzyj kombinacji duzych i matych liter, cyfr i znakéw
specjalnych, o dtugosci powyzej 8-10 znakdéw. Ponadto, hasto nie powinno
wigzac sie z naszymi danymi: imieniem, nazwiskiem, pseudonimem (ksywa),
datg urodzenia. Nie powinno tez zawiera¢ nazw z blizszego otoczenia, takich
jak: miejsce pracy, imie pupila, danych dzieci/meza. Uzywaj potwierdzenia
wpisanego hasta,

* nie udostepniaj ,,sgsiadom” swojej sieci Internet (Wi-Fi), zabezpiecz jg silnym
hastem, a jezeli pozwalamy innym uzytkownikom na podtaczenie sie do naszej



sieci, ograniczmy mozliwos¢ podtgczania zewnetrznych nosnikéw.
Co zrobi¢, aby korzystanie z Internetu byto bezpieczne:

e aktualizuj oprogramowanie antywirusowe kupione wytgcznie z legalnego
zrédta,

» pamietaj, ze tresci zamieszczone w sieci (zdjecia, posty, komentarze) nigdy nie
zostang usuniete,

* nie otwieraj zatgcznikéw w nieznanych lub budzgcych watpliwos¢ co do
nadawcy wiadomosciach e-mail,

* nie przesytaj mailem danych osobistych. W zadnym wypadku nie wypetniaj
danymi osobistymi formularzy zawartych w wiadomosci e-mailowej,

* nie nalezy otwierac hipertgcza bezposrednio otrzymanego mailem, szczegdlnie
jezeli nie znamy nadawcy wiadomosci,

* pamietaj, ze banki i instytucje finansowe stosuja protokét HTTPS tam, gdzie
konieczne jest zalogowanie sie do systemu. Dlatego, zwracaj uwage na adres
strony www, ktéra rozpoczyna sie od wyrazenia ,https://”, a nie ,http://”. Jezeli
strona logowania nie zawiera w adresie nazwy protokotu HTTPS, zgtos to do
banku, a przede wszystkim nie podawaj zadnych danych,

* nie podawaj swoich danych do logowania osobom trzecim.

Jak robic¢ bezpieczne zakupy w sieci:

* nie udostepniaj numerdw PIN oraz haset do bankowosci elektronicznej,

robigc zakupy w sieci uwazaj na wyjgtkowe okazje i promocje,

zawsze sprawdzaj wiarygodnosc¢ sprzedawcy i opinie na jego temat,

korzystaj z komputera lub urzgdzenia mobilne wyposazonego w

oprogramowanie antywirusowe,

sprawdzaj miesieczne wyciggi swoich ptatnosci z karty, BLIK. W przypadku

podejrzanych transakcji skontaktuj sie ze swoim bankiem i zablokuj karte,

» zawsze sprawdzaj, czy adres strony banku posiada tzw. ktédeczke (protokét
HTTPS),

e unikaj publicznych sieci Wi-Fi.

Co zrobié, aby twoje dziecko byto bezpieczne w sieci:

» rozwaz zainstalowanie oprogramowania do kontroli rodzicielskiej,
* nie pozostawiaj dziecka samego w sieci - pokaz mu dobre strony Internetu,
pokaz jak moze rozwija¢ swoje pasje, ale ostrzez je takze o zagrozeniach, ktére



mogg z niego ptyna¢,

e rozmawiaj z dzieckiem na temat:

o zasad poruszania sie w Internecie,

o zachowania sie w réznych sytuacjach,

o zapewnij, ze z kazdym problemem moze zwrécic sie do rodzicéw,
pedagoga w szkole czy policjanta - oséb, ktore wiedzg jak postgpié¢, gdy
zagrozone jest bezpieczenstwo,

« jesli masz watpliwosci dotyczgce tresci w sieci, mozesz je zgtosic
wyspecjalizowanym komérkom do walki zcyberprzestepczoscig, znajdujgcym
sie w komendach wojewddzkich/Komendzie Stotecznej Policji,

 blokuj niewtasciwe twoim zdaniem strony,

» 0soby poznane w sieci mogg podawac sie za kogos innego (czesta zmiana
twarzy, wieku i miejscowosci),

* nie nalezy sie spotykaj z osobami poznanymi w Internecie.

Najczestsze zagrozenia czyhajace na twoje dziecko w sieci:
 trolling

Celowe zaognianie wymiany zdan miedzy uzytkownikami serwisu internetowego
(dyskusyjnego, spotecznosciowego). W efekcie dochodzi do odejscia od pierwotnego
tematu rozmowy w kierunku obelg, grézb, nastepuje eskalacja agresiji,

» flaming

Celowe zaognianie wymiany zdan miedzy uzytkownikami serwisu internetowego
(dyskusyjnego, spotecznosciowego). Takg dyskusje nalezy niezwtocznie zgtosic
moderatorom w celu zablokowania, usuniecia. W przypadku wyczerpania znamion
czynu zabronionego nalezy zabezpieczy¢ tres¢ dyskusji oraz powiadomic¢ organy
scigany,

* hejt

Hejt - oznacza nienawis¢, czyli zjawisko spoteczne o charakterze ponizajacym
obserwowane w srodowisku Internetu. Czesto wystawianie ztych, wrecz
kompromitujgcych komentarzy to rozrywka dla mtodego internauty. Niestety, hejt w
sieci w skrajnych przypadkach moze doprowadzi¢ mtodego cztowieka do zanizonej



oceny, depresji, a nawet samobdjstwa,
 tresci pro-ana

Pro-ana to termin odnoszacy sie do promowania anoreksji jako Swiadomego wyboru
i pozadanego stylu zycia. Ruch pro-ana jest bardzo aktywny w Internecie i
szczegllnie popularny wsréd dziewczat. Uczestnikéw tego ruchu nazywa sie
porcelanowymi motylami.

Przejawem dziatan ruchu pro-ana sg bardzo czesto blogi dziewczat, ktére opisujg
swojg obsesyjng walke o nienaganng figure. Hasto przewodnie brzmi “Jesli nie jestes
szczupta, to znaczy, ze nie jestes atrakcyjna”.

Uczestnicy tego ruchu komunikujg sie miedzy sobg, tworzg grupy zamkniete i fora,
na ktérych wymieniajg sie doswiadczeniami. Doradzajg sobie jak ukrywad przed
rodzicami fakt niejedzenia, wymieniajg dietami 500 kalorii bgdZ maskowania spadku
wagi.

Ana pochodzi od stowa anoreksja, czyli patologicznego zaburzenia polegajagcego na
obsesyjnym gtodzeniu sie. Celem takiego dziatania jest chorobliwie wychudzona
sylwetka. Wigze sie to z bardzo wieloma problemami zwigzanymi z niedozywieniem.
W skrajnych przypadkach moze prowadzi¢ do Smierci,

* child grooming
Dziatania podejmowane w celu zaprzyjaznienia sie i nawigzania wiezi emocjonalnej
z dzieckiem, aby zmniejszy¢ jego opory i pézniej wykorzystac seksualnie. Jest to
rowniez mechanizm uzywany w celu naktonienia dziecka do prostytucji czy udziatu
w pornografii dzieciecej,

e cyberprostytucja

Nazywana jest rowniez wirtualng prostytucjg i ma na celu uzyskanie korzysci
materialnych za udostepnianie i przekazywanie materiatéw (zdje¢ badz nagran
pornograficznych) o charakterze erotycznym lub pornograficznym z wtasnym
udziatem,

* sextorion

Szantaz internetowy opierajacy sie na grozbie ujawnienia nagich, kompromitujgcych



zdje¢. Sprawca zgda od swojej ofiary kolejnych fotografii, pieniedzy lub chce ja
wykorzystac,

» patostreamy

Transmisja na zywo, prowadzona w serwisach internetowych (np. YouTube), w
trakcie ktérej prezentowane sg liczne zachowania powszechnie uznawane za
bedace dewiacjami spotecznymi, zwtaszcza takie jak: libacje alkoholowe,
wulgaryzmy, przemoc domowa. Wobec autoréw patostreaméw, w ktérych
aktywnosci dostrzezono czyny zabronione, podejmowane s dziatania zmierzajace
do pociggania ich do odpowiedzialnosci prawnej,

* ksenofobia

Moze dotyczy¢ negatywnych zachowan wobec obcokrajowcéw, oséb z innego kregu
kulturowego, innego wyznania, rasy, orientacji seksualnej,

e kradziez tozsamosci

Wykorzystywanie identyfikujgcych danych personalnych, np. numeru karty
kredytowej, jako narzedzia do popetnienia innych przestepstw.

e uzaleznienie od Internetu

Gdy dziecko zbyt dtugo korzysta z Internetu, a pozbawienie go dostepu do sieci
powoduje ztos¢ i rozdraznienie, moze by¢ to pierwsza oznaka uzaleznienia. Warto
woéwczas nawigzac kontakt ze specjalista, zanim straci sie kontakt z dzieckiem.

Najczestsze zagrozenia czyhajace na wszystkich uzytkownikow sieci:
e phishing

Podszywanie sie m.in. pod inna osobe, firmy kurierskie, urzedy administracji,
operatoréw telekomunikacyjnych, czy nawet naszych znajomych w celu wytudzenia
poufnych informacji, takich jak nasze dane do logowania np. do kont bankowych lub
uzywanych przez nas kont spotecznosciowych, czy systeméw biznesowych. Dzieje
sie tak poprzez wysytanie fatszywych e-maili lub przekierowywanie na fatszywe
strony internetowe, gdyz sg one tudzgco podobne do prawdziwych stron bankéw,



serwisdw aukcyjnych, legalnych organizacji czy agencji rzgdowych. Zazwyczaj
komunikaty zawierajg informacje o rzekomym zdezaktywowaniu konta i konicznosci
jego reaktywowania przez odnosnik znajdujgcy sie w e-mailu. Celem oszusta
najczesciej jest wytudzenie informacji o danych do logowania, szczegétéw kart
kredytowych,

 Malware, ,robaki” i pharming

Szkodliwy typ oprogramowania, ktéry ma na celu potajemnie uzyskac dostep do
urzgdzenia bez wiedzy uzytkownika. Do takiego szkodliwego oprogramowania
zalicza sie oczywiscie tzw. wirusy, robaki, konie trojanskie, oprogramowanie
szpiegujgce czy rejestratory klawiszy. ,Robaki” przedostajg sie do naszego
komputera jako samodzielne nos$niki i w ramach wszystkich dostepnych nam sieci
replikujg sie. Dodatkowo moga samodzielnie niszczy¢ pliki czy wysytac poczte
spam. Oszusci najczesciej stosujg w tym celu zainfekowane witryny internetowe, w
opisie zawierajgce chwytliwe hasta lub fatszywe wiadomosci e-mail. Trudniejszg do
wykrycia i niebezpieczniejsza dla uzytkownika forma phishingu jest tzw. pharming.
W tym przypadku odwiedzajacy prawdziwg strone np. swojego banku, sg
przekierowywani na podszywajgce sie pod nig strony internetowe, ktére instalujg na
ich urzadzeniach ztosliwe oprogramowanie lub zabierajg dane osobowe, hasta, dane
do kont bankowych, ktére otrzymujg przestepcy.

Pamietaj, ze:

Internet moze dac¢ wiele dobrego, pod warunkiem, ze potrafimy z niego
wtasciwie korzystad,

W sieci nie jesteSmy anonimowi (niezaleznie od wieku),

wszystko co piszemy, publikujemy w sieci, pozostaje na dtugi czas - dlatego,
informacje, ktére umieszczamy powinny by¢ przemyslane,

komentarze, ktére umieszczamy na danych stronach, swiadczg o nas. Dlatego,
tak jak w zyciu codziennym odnosmy sie do innych z szacunkiem, bez wyzwisk
czy zastraszania.

Internet tworzg ludzie, w tym my. Dlatego pamietajmy, jakim chcielibysmy go
zastac i dbajmy o wspodlne bezpieczehstwo w cyberprzestrzeni.
Przydatne linki:

Dzieh Bezpiecznego Internetu »



https://www.saferinternet.pl/dbi/o-dbi.html

https://dyzurnet.pl/ - Dyzur.net

https://dyzurnet.pl/formularz/?pl - zgtaszanie nielegalnych tresci,

http://www.saferinternet.pl/ - bezpieczenstwo dzieci online,

800 100 100 - telefon dla nauczycieli i rodzicow.

zr. Biuro Prewencji KGP
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