
Powiatowy Urząd Pracy w Zgorzelcu zgodnie z art. 34 RODO, informuje o
zewnętrznym  incydencie skierowanym przeciwko naszej infrastrukturze
informatycznej oraz o podjętych przez nas działaniach mających na celu mitygację
skutków incydentu oraz potencjalnych zagrożeniach wynikających z jego
wystąpienia. Incydent jest obecnie analizowany przez nasz zespół IT/zespół CSIRT
NASK/Policję). Zgłosiliśmy także zawiadomienie do Urzędu Ochrony Danych
Osobowych (UODO).

Ustaliliśmy, że incydent mógł dotyczyć następujących danych: 

imię i nazwisko, 
PESEL, nr seria dowodu osobistego, paszportu
adresy,
numer telefonu,
i innych danych, które Państwo podali w celu uzyskania świadczeń z PUP.

Traktujemy tę sprawę z największą powagą i podjęliśmy kompleksowe,
natychmiastowe działania: powiadomienie CSIRT NASK, Centralne Biuro Zwalczania
Cyberprzestępczości, UODO, podjęliśmy działania blokujące dalsze negatywne
konsekwencje przedmiotowego naruszenia.

Ponieważ naruszenie dotyczyło danych osobowych, istnieje uzasadnione ryzyko
wykorzystania ich przez przestępców w celu m. in. phishing, socjotechnika,
spersonalizowane oszustwa, kradzież tożsamości, zakładanie fałszywych kont
w social mediach.

DOBRE PRAKTYKI (zastrzeżenie PESELU, porady dotyczące haseł – zmiany haseł,
ograniczone zaufanie).

W razie pytań lub wątpliwości, nasz Inspektor Ochrony Danych (IOD) jest do
Państwa dyspozycji pod adresem: iod.pup@powiat.zgorzelec.pl

Najmocniej przepraszamy za potencjalne niedogodności. Mamy świadomość, że
ochrona prywatności i bezpieczeństwo powierzonych nam informacji są kwestiami
niezwykle istotnymi, a zaistniała sytuacja mogła naruszyć Państwa poczucie
bezpieczeństwa i zaufania do naszej instytucji.

Bierzemy odpowiedzialność za zaistniałą sytuację. Podejmujemy działania mające
na celu dokładne wyjaśnienie okoliczności zdarzenia, ograniczenie jego skutków



oraz wdrożenie rozwiązań zapobiegających podobnym sytuacjom w przyszłości.

Pragniemy też poinformować Państwa, iż należne Państwu świadczenia będą
wypłacane w ustalonych terminach.
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