Powiatowy Urzad Pracy w Zgorzelcu zgodnie z art. 34 RODO, informuje o
zewnetrznym incydencie skierowanym przeciwko naszej infrastrukturze
informatycznej oraz o podjetych przez nas dziataniach majacych na celu mitygacje
skutkéw incydentu oraz potencjalnych zagrozeniach wynikajgcych z jego
wystgpienia. Incydent jest obecnie analizowany przez nasz zespdt IT/zespdét CSIRT
NASK/Policje). ZgtosiliSmy takze zawiadomienie do Urzedu Ochrony Danych
Osobowych (UODO).

Ustalilismy, ze incydent mdgt dotyczy¢ nastepujacych danych:

e imie i nazwisko,

PESEL, nr seria dowodu osobistego, paszportu

adresy,

numer telefonu,

i innych danych, ktére Panstwo podali w celu uzyskania swiadczen z PUP.

Traktujemy te sprawe z najwiekszg powaggq i podjeliSmy kompleksowe,
natychmiastowe dziatania: powiadomienie CSIRT NASK, Centralne Biuro Zwalczania
Cyberprzestepczosci, UODO, podjelismy dziatania blokujgce dalsze negatywne
konsekwencje przedmiotowego naruszenia.

Poniewaz naruszenie dotyczyto danych osobowych, istnieje uzasadnione ryzyko
wykorzystania ich przez przestepcéw w celu m. in. phishing, socjotechnika,
spersonalizowane oszustwa, kradziez tozsamosci, zaktadanie fatszywych kont
w social mediach.

DOBRE PRAKTYKI (zastrzezenie PESELU, porady dotyczgce haset - zmiany haset,
ograniczone zaufanie).

W razie pytan lub watpliwosci, nasz Inspektor Ochrony Danych (IOD) jest do
Panstwa dyspozycji pod adresem: iod.pup@powiat.zgorzelec.pl

Najmocniej przepraszamy za potencjalne niedogodnosci. Mamy swiadomos¢, ze
ochrona prywatnosci i bezpieczenstwo powierzonych nam informacji sg kwestiami
niezwykle istotnymi, a zaistniata sytuacja mogta naruszy¢ Panstwa poczucie
bezpieczenstwa i zaufania do naszej instytucji.

Bierzemy odpowiedzialno$¢ za zaistniatg sytuacje. Podejmujemy dziatania majgce
na celu doktadne wyjasnienie okolicznosci zdarzenia, ograniczenie jego skutkéw



oraz wdrozenie rozwigzah zapobiegajgcych podobnym sytuacjom w przysztosci.

Pragniemy tez poinformowac Panstwa, iz nalezne Panstwu swiadczenia beda
wyptacane w ustalonych terminach.

Zrédto: PUP Zgorzelec



