Sprzedajesz cos poprzez portal internetowy? Uwazaj! Wcigz pojawiajg sie przypadki
oszustw zwigzanych z platformg OLX i komunikatorem WhatsApp. Przez nieuwage
oraz chec szybkiej sprzedazy swoich rzeczy, mozemy straci¢ oszczednosci.
Apelujemy o rozwage i ostroznosc.

Sprzedajesz cos za posrednictwem platformy OLX zachowaj ostroznosé. Wcigz
pojawiajg sie przypadki oszustw zwigzanych z platformg OLX i komunikatorem
WhatsApp. Przez naszg nieuwage oraz chec szybkiej sprzedazy swoich rzeczy,
mozemy straci¢ pienigdze. Na czym ono polega:

e przestepcy kontaktujg sie ze sprzedajgcym przez WhatsApp;

» sprzedajgcy otrzymuje od oszustéw link do strony udajgcej witryne OLX
pozwalajgcqg na finalizacje transakcji.

» przestepcy zachecaja, by wprowadzi¢ w fatszywym panelu OLX m.in. dane
swojej karty, rzekomo po to, aby otrzymac¢ na nig pienigdze za przedmiot z
ogtoszenia.

Na oficjalnym blogu OLX mozemy przeczyta¢: , Pamietaj, ze OLX nie generuje
linkdw do optacenia zakupu. Jako Sprzedajacy nie musisz nigdzie dodatkowo
podawac swoich danych do odebrania ptatnosci za oferowany przez Ciebie
przedmiot. Wystarczg dane, ktére podatas/tes na swoim koncie OLX. Pamietaj, ze
podczas akceptacji pierwszej oferty kupna przez Przesytki OLX poprosilismy Cie o
Twdj numer konta bankowego - to wtasnie na ten rachunek otrzymasz pienigdze”

BadzZ czujny, gdy otrzymasz wiadomosc¢ od kupujgcego, ze juz optacit Twdj
przedmiot i prosi o wejscie w link do rzekomego potwierdzenia Ptatnosci OLX.
Mozesz by¢ pewien, ze to oszustwo, szczegdlnie, gdy wiadomos¢ przesyta poza OLX,
np. za posrednictwem komunikatora Whatsapp czy wiadomosci SMS.

Oprécz wysytania linkédw na komunikatorach, oszusci czesto prébujg uwiarygodnié
swoje dziatania, przesytajgc Uzytkownikom fatszywe instrukcje tudzgco podobne do
instrukcji OLX.

Sg to najczesciej grafiki, jednak w ostatnim czasie stworzyli réwniez fatszywy film
instruktazowy, w ktérym wyjasniajg jak “otrzymac pienigdze za sprzedany
przedmiot”, a tak naprawde jak podac¢ im dane swojej karty bankowe;.

Pamietaj! Weryfikuj kto i co do Ciebie pisze. Nie wpisuj nigdzie numeru
swojej karty. Nie klikaj w nieznajome linki do stron.



CO ROBIC, GDY ZOSTANIESZ OSZUKANY?

e Koniecznie skontaktuj sie ze swoim Bankiem przez infolinie.

* Mozesz od reki zastrzec swoja karte w bankowosci lub aplikacji swojego
banku.

e Poinformuj Policje.

Policjanci apeluja: nie korzystajcie nigdy z linkéw, ktére przychodza

w wiadomosciach. Najbezpieczniej jest wpisa¢ samodzielnie adres internetowy
strony danego serwisu ogtoszeniowego lub banku. Sprawdzajmy zawsze, czy
witryna jest bezpieczna. Jesli korzystamy z kodéw autoryzacyjnych przestanych
SMS-em przez bank lub inne instytucje, przed potwierdzeniem operacji zawsze
sprawdzZzmy, czy zgadza sie numer konta odbiorcy oraz kwota, jakg chcemy przelad.
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